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‘ 8 ‘ Vorwort zur zweiten Auflage

Neue regulatorische Anforderungen Technologische Trends

Mit der ersten Auflage des Leitfadens haben viele Medizinprodukte- Aktuelle Technologien - besonders auch deren Anwendung und Aus-
hersteller ihre Audits und Zulassungen erfolgreich gemeistert. In- wirkungen auf das tagliche Leben — waren Mitte der 2000er Jahre noch
zwischen ist diese erste Auflage vergriffen. Zudem hat sich regulatorisch  kaum vorstellbar. Heute finden viele dieser Technologien in Medizin-
viel gedndert. produkten Anwendung:

Die folgenden Beispiele illustrieren, welche neuen und gednderten B Das Thema IT-Security hat in den letzten Jahren substanziell an Be-
regulatorischen Anforderungen die Hersteller berlicksichtigen missen: deutung gewonnen. Viele Best Practice Guidelines sind entstanden,

B Die EU hat die bisherigen EU-Richtlinien durch EU-Verordnungen und die EU-Verordnungen fordern die IT-Sicherheit explizit mit ein.

(MDR und IVDR) abgel6st und die Anforderungen deutlich erhéht. B Seit 2018 werden Medizinprodukte, die auf Verfahren der Kiinst-
lichen Intelligenz, insbesondere des Machine Learnings beruhen,
Stand der Technik. Ein Konsens beziiglich der spezifischen An-
forderungen an diese Produkte ist erst noch im Entstehen.

B Alle relevanten Normen sind in neuen Versionen erschienen, welche
nennenswerte Anderungen mit sich bringen. Das betrifft die IEC
62304 ebenso wie die IEC 62366-1. Manche Benannte Stelle fordert
sogar Konformitét mit der IEC 82304 ein, obwohl es dafiir keine recht- W Selbst die MDR und die IVDR haben erkannt, welche spezifischen
liche Grundlage gibt. Herausforderungen und Risiken durch mobile Plattformen (Smart-

phones, Tablets, Wearables etc.) entstehen und gemeistert werden

mussen. Das Gleiche gilt fiir die Vernetzung von Medizinprodukten
untereinander sowie von Medizinprodukten mit anderen Produkten

B Die Anforderungen der Datenschutzgrundverordnung DSGVO und Systemen einschlieBlich Cloud-Speichern.
betreffen die Hersteller von Medizinprodukten zumindest indirekt,
deren Kunden, die Betreiber, unmittelbar.

B Auch die FDA hat viele Guidance-Documents neu erstellt und be-
stehende Uberarbeitet.
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Vorwort zur zweiten Auflage ‘ 9 ‘

Integration der Leitfaden zur IT-Sicherheit und zur Kiinstlichen Neu im Fokus: , Post-Market"-Aktivitaten

Intelligenz

Diese zweite Version des Auditleitfadens berlicksichtigt auch die spezi-
Das Johner Institut tragt aktiv dazu bei, Best Practices zu etablieren und fischen Anforderungen an die Post-Market-Surveillance, die klinische
zu standardisieren, um die Vorteile des technischen Fortschritts durch Bewertung und die klinische Nachbeobachtung (Post-Market Clinical
Medizinprodukte nutzbar zu machen, ohne Patienten unvertretbaren Follow-up).
Risiken auszusetzen. Die aktive Mitarbeit in Normengremien und die
Leitfaden zur IT-Sicherheit und zur Kiinstlichen Intelligenz zeugen davon.

Digitale und kontinuierlich aktualisierte Version des Leitfadens

Diese Leitfaden hat das Johner Institut gemeinsam bzw. im Auftrag

Benannter Stellen wie dem TUV SUD entwickelt. Sie sind in diese Um den raschen Anderungen Rechnung tragen zu kénnen, stellt das

Auditcheckliste bereits integriert. Johner Institut eine digitale Version dieses Leitfadens zur Verfligung.
Informieren Sie sich auf der Webseite www.johner-institut.de Gber die
Details.
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‘ 10 ‘ Einfihrung

Wie Sie von diesem Buch profitieren lhre Vorteile auf einen Blick

«Wirden Sie gerne schnell und ohne Normenstudium priifen, wie wahrscheinlich es ist, dass B Sie erlangen Sicherheit beim Audit.
Sie das nachste Audit bestehen?”

B Sie vermeiden unangenehme Beanstan-
Genau dabei unterstitzt Sie dieses Buch. Sie erlangen Sicherheit beim Audit und kénnen még- dungen und aufwendiges Nachbessern.
liche Abweichungen friihzeitig erkennen und beheben. Das spart Geld und Zeit, denn Sie ver-
meiden unangenehme Wiederholungsaudits oder Nachbesserungen — vom Imageschaden fir
lhre Abteilung ganz zu schweigen.

B Sie ersparen sich das mihsame Interpretieren
von Normen und Gesetzen.

B Sie gewinnen dank einfach auszufillender

Dieses Buch erspart lhnen, die Gesetze und Normen im Detail lesen zu missen. Es fasst fur Sie die 1!
Checklisten einen schnellen Uberblick.

Forderungen zusammen - in der Reihenfolge, die fir Sie wichtig ist. So finden Sie beispielsweise
die Forderungen aller Normen an den Entwicklungsprozess zusammengefasst. Dabei konsolidiert g sia identifizieren rasch Schwachstellen. Be-

dieses Buch diese Forderungen nicht nur; es gibt auch Tipps, wie Sie bei der Entwicklung heben Sie diese vor dem Audit.
medizinischer Software am besten nachweisen, dass Sie diese Forderungen erfillt haben. Das
spart lhnen das miihsame Zusammentragen. B Sie verschaffen sich einen Wissensvorsprung,

denn diese Leitfaden-Auflage nutzen auch

Forderungen, die keinen Bezug zur Software haben (z. B. die Sterilitdt von Produkten be- Benannte Stellen.

treffend), nennt dieses Buch nicht. Dadurch ist diese Checkliste kompakt und spezifisch fur
medizinische Software. B PDF-Version: Nutzen Sie die Checklisten, sooft

. . ale . _ . Sie mbgen.
Jeder Kaufer dieses Buchs erhélt einen Gutschein fiir ein kostenloses digitales Exemplar. Dieses 9

personalisierte PDF-Dokument lasst sich beliebig oft ausdrucken. So kénnen Sie die Checklisten in

- . o .
diesern Buch immer wieder ausfiillen. Profitieren Sie von 50 % Rabatt bei allen

weiteren Auflagen. Sie bleiben dadurch auf dem
Waussten Sie, dass auch Benannte Stellen diesen Auditleitfaden nutzen? aktuellen Stand.
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Einfihrung ‘ 1" ‘

Auch fiir die Zukunft geriistet Ziel dieses Dokuments

Die regulatorischen Anforderungen @ndern sich ebenso wie Techno- Mit diesem Buch méchten wir Thnen ein Werkzeug an die Hand geben,
logien und Verfahren. Dem wird dieser Leitfaden gerecht: mit dem Sie sich als Verantwortlicher fir die Entwicklung oder Quali-
tatssicherung medizinischer Software optimal auf Audits vorbereiten
kénnen. Ebenso unterstiitzt dieser Leitfaden Auditoren bei ihrer Arbeit,
B Auf unserer Webseite finden Sie Errata und eine Historie der besonders bei der Vorbereitung und Durchfiihrung von Audits.
Anderungen: www.johner-institut.de/auditleitfaden

B Kaufer enthalten einen 50%igen Rabatt auf alle kiinftigen Ausgaben.

Dieses Buch bietet lhnen mehr als nur eine Konsolidierung und

B Abhéngig von Ihrer Mitgliedschaft kénnen Sie auf die digitale und Gruppi.eltung gesetzlicher Fc?rderungen. Es t.r‘fmsformiert soﬁyvarg-
kontinuierlich erweiterte Version des Leitfadens zugreifen, mit Hilfe unspezifische Forderungen in softwarespezifische. Es berticksichtigt

von Filtern die fiir Sie relevanten Teile extrahieren und fiir Ihre Audits Best Practices und gibt Empfehlungen, die teilweise liber die Normen-
nutzen. forderungen hinausgehen bzw. konkreter sind als diese. Es gibt einige

Forderungen der Normen, die in diesen Checklisten keine Berlck-
Bleiben Sie auch kiinftig immer auf dem aktuellen Stand der Technik und sichtigung gefunden haben. Das liegt beispielsweise darin begriindet,
Regularien. dass diese (wenigen) Forderungen keine Relevanz bei Audits haben oder
hatten. Forderungen ohne Bezug zur Software fehlen. Dadurch gelingt
es, die Checklisten in diesem Dokument vergleichsweise kompakt und
spezifisch fur ein Audit medizinischer Software zu gestalten.

Es ist das erklarte Ziel dieses Buchs, dass sowohl die Hersteller als auch
die Auditoren medizinischer Software sehr schnell einen représentativen
Uberblick iber die Giite der Software-Lebenszyklusprozesse wie die Ent-
wicklung erhalten. Dabei wird weniger Wert darauf gelegt, dass jeder
einzelne Satz jeder Norm gepriift wird, als dass Schwachstellen bei der
Entwicklung medizinischer Software identifiziert werden, die mit hoher
Wabhrscheinlichkeit zu QualitatseinbuBen fihren.
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‘ 12 ‘ Einfihrung

Berticksichtigte Vorschriften

Der Fokus dieses Dokuments liegt auf der Auditierung medizinischer
Software. Dabei beschrankt sich dieser Leitfaden aber nicht auf die
Forderungen der IEC 62304. Er betrachtet den kompletten Entwicklungs-
prozess und bezieht die technische Dokumentation sowie die relevanten
Anforderungen an das Qualitdtsmanagement mit ein.

Teilweise beziehen sich die Checklisten in diesem Dokument sogar auf
Hardware und enthalten Aspekte der IEC 60601-1.

Dieses Buch berticksichtigt alle fur die medizinische Software relevanten
Richtlinien, Gesetze und Normen. Dazu zahlen insbesondere:

B Medical Device Regulation MDR (Verordnung 2017/745 Gber
Medizinprodukte)

B In Vitro Diagnostic Medical Device Regulation IVDR (Verordnung
2017/746 Uber In-vitro-Diagnostika)

ISO 13485:2016 zu Qualitatsmanagementsystemen
ISO 14971:2019 zum Risikomanagement
IEC 62304:2015 zu den Lebenszyklusprozessen sowie zur Verifizierung

IEC 62366-1:2015 zur Gebrauchstauglichkeit

Entsprechende Anforderungen der FDA wie deren Guidance Docu-
ments, z. B. “General Principles of Software Validation”, ,Human
Factors Engineering” und die Cybersecurity Guidances

Auch weil wir eine Konvergenz medizinischer Informationssysteme

und Systeme im Pharmaumfeld beobachten, sind zudem einige GxP-
relevanten Dokumente berlicksichtigt. Dies sind der GAMP “Best practice
guide: Testing of GxP systems” sowie PIC/S.

AUDITLEITFADEN.indd 12

Die ISO 25010 nennt Qualitatseigenschaften von Software. Auch wenn
diese Taxonomie nicht spezifisch fir medizinische Software ist, so ist
diese Norm dennoch relevant: Zum einen basiert das Kapitel 5.2 der

IEC 62304 darauf. Zum anderen sind die in der ISO 25010 genannten
Eigenschaften so allgemeingliltig, dass sie zumindest teilweise Eingang in
diese Checklisten finden sollte.

Haftungsausschluss

Dieses Dokument wurde nach bestem Wissen und Gewissen erstellt.
Viele Jahre an Erfahrungen bei der Softwareentwicklung, bei der Er-
stellung und Uberpriifung von Qualitdtsmanagementsystemen und
der Ausbildung von Software-Entwicklern sind eingeflossen. Dennoch
kénnen Fehler nicht ausgeschlossen werden.

Das Dokument hat nicht den Anspruch auf Vollstandigkeit, wohl aber
darauf, ein Hilfsmittel fir effektive und effiziente Audits von Soft-
ware-Entwicklungsabteilungen zu sein.

Die Interpretation und Ubertragung von normativen und gesetzlichen
Anforderungen auf die Entwicklung medizinischer Software hat auch

einen subjektiven Charakter. Dennoch ist die Zuordnung beider trans-
parent dargestellt.

Die Autoren lehnen jede Haftung ab, speziell Anspriiche, die aus den
Folgen fehlerhafter medizinischer Software und deren Audits herrihren.

Danksagung

Die Autoren bedanken sich herzlich bei Christian Denger, Matthias
Holzer-KlGpfel und all den treuen Kunden, die zu diesem Auditleitfaden
beigetragen haben.
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Vorbemerkungen zu den Checklisten ‘ 13 ‘

- Uberpriifungskriterium Anmerkungen Auditor

AB:CO1
AB:C02 O

5 L

Die Checklisten sind mdglichst kompakt gehalten, um ein effizientes
Auditieren zu ermdéglichen. Daher sind die Checklisten tabellarisch
gestaltet. Dabei bedeuten:

o Nr: Eine eindeutige Nummer, auf die Bezug genommen werden
kann.

9 Prio: Die Prioritat stellt das MaB dafir dar, wie wichtig es ist, dass
das Uberpriifungskriterium eingehalten ist.

B 1: Hohe Prioritat. VerstoBe gegen das zugehdrige Kriterium sind als
kritisch zu erachten. Sie stehen im Widerspruch zu grundlegenden
Vorschriften oder Best Practices und stellen typische Ursachen fiir
fehlerhafte Software dar. Bei VerstoBen ist eine entsprechende , Wiir-
digung” empfohlen, beispielsweise in Form einer Abweichung.

B 2: Mittlere Prioritat. VerstéBe gegen das zugehdrige Kriterium missen
begriindet sein. Sie stellen einen Hinweis darauf dar, dass relevante
Vorschriften oder Best Practices nicht eingehalten werden. Es ist
empfohlen, die Auswirkungen auf das Endprodukt zu untersuchen.

AUDITLEITFADEN.indd 13

[0 OK O Abweichung:
00 OK O Abweichung:

B 3: Niedrige Prioritat. VerstoBe gegen das zugehdrige Kriterium sind
nicht unmittelbar kritisch. Eine hohe Anzahl solcher Verstoe kann
allerdings die Gute des Produkts wesentlich beeinflussen. Dies sollte
im Audit mit dem Kunden diskutiert werden.

e Uberpriifungskriterium: Hier sind Punkte gelistet, die als Hinweis

fir eine Einhaltung des Kriteriums zu verstehen sind. Treffen nur
wenige der genannten Punkte zu, so ist davon auszugehen, dass das
Kriterium nicht eingehalten ist, also ein Verstof3 vorliegt. Essenzielle
Kriterien sind mit () gekennzeichnet. Ein VerstoB dagegen macht
eine Einhaltung des Kriteriums unwahrscheinlich. Die meisten Uber-
priafungskriterien sind mit einem Verweis versehen. Hier finden sich
weiterflihrende Informationen, speziell die entsprechenden Kapitel/
Abschnitte/Paragraphen der relevanten Normen, Gesetze und sons-
tiger Best Practices und Vorschriften. Hinweise fiir Priifer sind rot
hervorgehoben.

o Anmerkungen Auditor: Hier tragen die Prifer (interne Priifer oder

externe Auditoren) ihre Beobachtungen ein und bewerten, ob das
jeweilige Kriterium erfllt ist.

9/10/2019 10:36:09 AM



‘ 14 ‘ Die groB3e Checkliste: Zweckbestimmung

ZWECKBESTIMMUNG
- Uberpriifungskriterium Anmerkungen Auditor

Medizinische Indikation

ZB:A01
ZB:A02

ZB:A03

ZB:A04

ZB:A05

ZB:A06

ZB:A07

ZB:A08
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O
O

(@ Es gibt eine dokumentierte Zweckbestimmung.'

Die Zweckbestimmung verweist eindeutig auf ein Produkt
bzw. eine Produktversion, z. B. Gber dessen UDI-DI.

Die Zweckbestimmung legt den Nutzen des Produkts fest,
z. B. ob es der Diagnose, Therapie, Linderung oder/und
Uberwachung dient.>

Die Zweckbestimmung legt die Indikation fest, d. h., bei
welchen Krankheiten oder Verletzungen es diesen Nutzen
bringt.>*3

Die Zweckbestimmung beschreibt, wie das Produkt der
Diagnose, Therapie oder Uberwachung von Krankheiten
oder Verletzungen (oder physiologischer oder anatomischer
Parameter) dient (z. B. physikalisches Prinzip).°

Die Zweckbestimmung nennt die Umstande (z. B. Krank-
heiten), unter denen die Verwendung des Produkts kontra-
indiziert ist.”

(@ Die Zweckbestimmung beschreibt die vorgesehene
Patientengruppe (einschlieBlich Alter, Gesundheitszustand,
Gewicht).

Die Zweckbestimmung beschreibt, welche Kdrperregion
bzw. welches Gewebe untersucht, diagnostiziert, therapiert
oder Uberwacht werden soll.

O

OK
OK

OK

OK

OK

OK

OK

OK

O
|

Abweichung:
Abweichung:

Abweichung:

Abweichung:

Abweichung:

Abweichung:

Abweichung:

Abweichung:
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ZB:BO1

ZB:B02

ZB:B03

ZB:B04

ZB:B05

ZB:B06

ZB:B07

ZB:B08

ZB:B09
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|

Die groBBe Checkliste: Zweckbestimmung ‘ 15 ‘

- Uberpriifungskriterium Anmerkungen Auditor

Nutzer, Nutzungskontext

(@ Die Zweckbestimmung charakterisiert die primaren und
sekundéren® Nutzergruppen.®

Die Charakterisierung beinhaltet demographische Merkmale
(Alter, Geschlecht) der vorgesehenen Nutzer.

Die Charakterisierung nennt den Beruf bzw. die Funktion
innerhalb der Organisation der vorgesehenen Nutzer.

Die Charakterisierung legt notwendige Fahigkeiten und
Kenntnisse der vorgesehenen Nutzer fest inklusive Aus-
bildung, Sprachkenntnisse, spezielle relevante Fahigkeiten,
Erfahrungen mit gleichen oder dhnlichen Produkten.

Die Charakterisierung beschreibt mogliche kdrperliche oder
andere Einschrdnkungen und Besonderheiten der vor-
gesehenen Nutzer.

Die Zweckbestimmung beschreibt den Nutzungskontext™
inklusive Kernaufgaben, Haufigkeit der Anwendung und zu
erzielende Ergebnisse."

Die Zweckbestimmung legt den vorgesehenen Ort der
Anwendung® und - soweit relevant - die dort vor-
herrschenden physikalischen Parameter fest wie Helligkeit,
Temperatur, Lautstarke, Feuchtigkeit, Verschmutzung,
Luftdruck.'- 14 15.16.17

Die Zweckbestimmung charakterisiert die Nutzungs-
umgebung, z. B. Stress-Niveau, Schichtbetrieb, Notfall-
situationen, Tragen von Handschuhen.

Die Zweckbestimmung dokumentiert, ob das Produkt
im Rettungswagen, Hubschrauber oder bestimmten
medizinischen Radumen wie OPs genutzt werden soll.”®

OK

OK

OK

OK

OK

OK

OK

OK

OK

Abweichung:

Abweichung:

Abweichung:

Abweichung:

Abweichung:

Abweichung:

Abweichung:

Abweichung:

Abweichung:
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